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AGFW | Der Energieeffizienzverband fur Warme, Kalte und
KWK e.V.

Zertifizierungsverfahren zum Technischen Sicherheits-
management des AGFW

American Standard Code for Information Interchange
(Amerikanischer Standard-Code fir den
Informationsaustausch

Advanced Persistent Threat (fortgeschrittene, andauernde
Bedrohung), eine Form von Angriff, bei der der Angreifer
moglichst lange unentdeckt bleiben will, um in den Besitz
mdoglichst vieler Informationen zu gelangen, um seinen Angriff
vorzubereiten.

AVB Fernwarme Verordnung
Branchenspezifische Sicherheitsstandards

Business Continuity Management
Bundesverband der Energie- und Wasserwirtschatft e.V.
Bundesamt fur Sicherheit in der Informationstechnik

Verordnung zur Bestimmung Kritischer Infrastrukturen

Distributed-Denial-of-Service (spezielle Art von Cyber-
Kriminalitat)

Deutsches Institut fir Normung

kommunikationstechnisches Verfahren, gleich

Ubertragungstechnik

Gesellschaft mit beschrankter Haftung
Intrusion Detection System

Internationale Elektrotechnische Kommission
Intrusion Prevention System
Informationssicherheitsmanagementsystem
International Organization for Standardization

International fihrende Norm fir Informationssicherheits-

Managementsysteme
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Beinhaltet nach 8§ 8a Abs. 1 Satz 1 BSIG:
.informationstechnische = Systeme, Komponenten oder
Prozesse*

Informations- und Telekommunikationstechnik
Kritische Dienstleistung
Kritische Infrastrukturen

Modbus ist ein Anwendungsprotokoll fir den Austausch von
Nachrichten zwischen intelligenten Modbus-Controllern

Plan/Planen, Do/Durchftihren, Check/Uberpriufen,
Act/Handeln

Rucklauf
Remote Terminal Unit (Fernbedienungsterminal)

Supervisory Control and Data Acquisition
(Uberwachen und Steuern technischer Prozesse mittels eines
Computer-Systems)

Speicherprogrammierbare Steuerung

Transmission Control Protocol/Internet Protocol
(ist eine Familie von Netzwerkprotokollen und wird wegen ihrer
groBen Bedeutung fir das Internet auch als
Internetprotokolifamilie bezeichnet)

kommunikationstechnischen Verfahren, gleich
Fernwirktechnik

Verband der Grol3kraftwerksbetreiber e.V.
Vorlauf
Virtuelles privates Netzwerk

Verteilung von Fernwérme

Seite 5 von 45



AGFW) bdew

WARME | KALTE | KWK .
Energie. Wasser. Leben.

1 Allgemeines
1.1 Anwendungsbereich

Gemall 8§ 8a Abs. 2 Satz 1 Gesetz Uber das Bundesamt fiur Sicherheit in der
Informationstechnik (BSI-Gesetz) konnen Betreiber kritischer Infrastrukturen und ihre
Branchenverbande branchenspezifische Sicherheitsstandards (B3S) zur Gewahrleistung der
Anforderungen nach 8§ 8a Abs. 1 BSIG vorschlagen.

Der B3S Verteilung von Fernwarme (B3S VvFw) legt fest, dass die nachhaltige und
angemessene Behandlung aller relevanten Themenfelder zur Umsetzung der gesetzlichen
Anforderungen nach 8§ 8a Abs. 1 BSIG, z.B. durch den Betrieb eines
Informationssicherheitsmanagementsystems (ISMS) in Anlehnung an ISO/IEC 27001
sichergestellt wird. Der B3S VvFw findet Anwendung auf informationstechnische Systeme,
Komponenten oder Prozesse der Kritischen Infrastruktur Fernwarmenetz, d.h. auf IT-Systeme
der Prozessdatenverarbeitung zur Messung, Steuerung und Regelung, die fir die
Funktionsfahigkeit der kritischen Dienstleistung (kDL) Verteilung von Fernwarme (VvFw)
malfigeblich sind.

Der B3S VvFw gilt fur Fernwarmenetze, die den Schwellenwert nach Anhang 1 Teil 3 Tabelle
4.2.1 BSI-KritisV erreichen oder Uberschreiten und damit als KRITIS eingestuft worden sind.
Die kritische Dienstleistung (kDL) in diesem Sinne ist die Verteilung von Fernwarme (VvFw).

Die leitungsgebundene Verteilung von Fernwarme steht im direkten Wettbewerb zu anderen
Formen der Warmeversorgung, z.B. Ol- oder Gaszentralheizungen, Blockheizkraftwerken,
Warmepumpen, Holzheizungen, Solarthermieanlagen usw. In einer Kommune, Stadt bzw.
Gemeinde konnen mehrere voneinander unabhdngige Fernwarmenetze bestehen, deren
Betreiber in der Regel im Wettbewerb stehen. Bei der Fernwarmeversorgung gibt es im
Gegensatz zur Strom- und Gasversorgung keine Grundversorgungspflichten.

Als Fernwarmeverteilung bezeichnet man die Versorgung von baulichen Anlagen mit Warme
Uber Liegenschaftsgrenzen hinweg. Fernwdrme wird in Form von heiBem Wasser oder in
Einzelfallen auf Basis von Dampf verteilt. Das Fernheizwasser flie3t in einem Kreislaufsystem
von den Warmeerzeugungsanlagen (Heizkraftwerke und Heizwerke) zum Kunden und zuriick.
Die meisten Heizkraftwerke und Heizwerke geben ihre WA&arme an gemeinsame
Fernwarmenetze ab (vermaschte Verbundnetze). Im vermaschten Verbundnetz kann durch
SchaltmaRhahmen der Ausfall einer Versorgungsleitung (z. B. durch Rohrbruch) kompensiert
werden, indem die Versorgung der Kunden mit Wéarme - bis auf die unmittelbare
Schadensumgebung - lber andere Rohleitungsstréange bzw. durch das Auftrennen des
Verbundnetzes in Inselnetze aufrechterhalten bleibt.
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AuBerhalb des
Geltungsbereiches

AuBerhalb des
Geltungsbereiches

Hausstation

Erzeugeranlage Fernwarmenetz Pumpstationen Fernwarmenetz Ubergabestation
(Rohrleitungsnetz) (Netzstationen) (Rohrleitungsnetz)

Abbildung 1: Darstellung Fernwarmenetz

Fernwarmenetze bestehen aus den folgenden funf wesentlichen Baugruppen (siehe Abbildung
1

1. Dem eigentlichen Rohrleitungsnetz, bestehend aus einem Vorlauf zur Verteilung des
heiRen Fernheizwassers und einem Ricklauf zur Ruckfilhrung des abgekihlten
Fernheizwassers. (Zweileiternetz: einzelner Vorlauf speist parallel die Raumheizung
und die Warm- bzw. Brauchwasserbereitung sowie einzelner Rucklauf. In Einzelfallen
existieren auch Dreileiternetze, die Uber zwei Vorlaufleitungen verfligen, einen fir die
Raumheizung und einen als Konstantwarmeleiter far die hausinterne
Warmwasserbereitung)

2. Den Pumpstationen mit Pumpen zur Druckerhéhung im Fernwérmenetz. Die
Druckerhéhung dient zur Uberwindung von Druckverlusten im Fernwarmenetz und
damit zum Transport der Fernheizwassermengen. Pumpen kdnnen entweder analog
oder digital gesteuert werden. Bei einer digitalen Steuerung sorgen IT-Systeme (z.B.
SPS) fur die Funktionsfahigkeit, bei analoger Steuerung kénnen die Pumpen komplett
manuell vor Ort bedient werden. Zur Umsetzung einer betriebswirtschaftlich optimierten
Steuerung kann die digitale Steuerung der Pumpen Uber Fernwirktechnik mit einer
zentralen Leitwarte verbunden und von dort fernbedient werden. Die Ubertragung kann
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Uber das Internet oder Uber von der Offentlichkeit vollkommen getrennte
Ubertagungstechnik erfolgen.

3. Der Leitwarte zur Netzsteuerung, zustandig fir die Uberwachung und ggf. die
Steuerung der Fernwarmeversorgung. Ihr obliegt die optimierte Fahrweise, auch unter
dem Gesichtspunkt der Wirtschaftlichkeit. Die Steuerung reagiert in der Regel auf
Signale einer Druckmessung bzw. Druckdifferenzmessung. Bei Lastéanderung in der
Fernwarme kann u.a. durch manuellen Eingriff die Férdermenge der Pumpstationen
uber die Fernwirktechnik angepasst werden. Die Férdermenge wird durch Andern der
Pumpendrehzahl und/oder die An-/Abfahrt von Pumpen geregelt. Der Signalaustausch
erfolgt Uber die Fernwirktechnik. Eine zentrale Aufgabe ist die Gewéahrleistung einer
wirtschaftlich optimierten Fahrweise des Fernwarmenetzes.

4. Der zentralen Leittechnik (Netzleitsystem), die das Leitwarten-Personal bei der
Uberwachung und Steuerung des Fernwarmenetzes unterstiitzt. Uber die zentrale
Leittechnik werden Komponenten im Fernwarmesystem gesteuert. Zudem werden
Stoérmeldungen aus dem Fernwarmenetz dargestellt und kdnnen so effizient
abgearbeitet werden.

5. Der Ubergabestation (technische Einrichtung) als Bindeglied zwischen
Rohrleitungsnetz und Hauszentrale des Kunden. Sie befindet sich in der Regel im
Verantwortungsbereich und Gebaude des Kunden und dient dazu, die Warme
bestimmungsgemal, z. B. hinsichtlich Druck, Temperatur und Volumenstrom, an die
Hauszentrale zu lUbergeben.

1.2 Geltungsbereich

Bei der kDL VvFw handelt es sich um die direkte Einflussnahme auf die Einspeisung,
Durchleitung und Entnahme von Fernheizwasser oder Dampf in das bzw. aus dem
Fernwarmenetz.

Maf3gebliche Infrastrukturen und Ressourcen im Geltungsbereich

Der Geltungsbereich des B3S VvFw beinhaltet alle informationstechnischen Systeme,
Komponenten und Prozesse des Fernwdrmenetzes, die fir den Betrieb der kDL maR3geblich
sind. Hierzu zahlen unter anderem:

e die zur Messung, Uberwachung, Steuerung und Regelung mafRgeblichen zentralen und
dezentralen IT-Infrastrukturen und Prozesse (z.B. SCADA-Applikationen, Regelungs- /
Steuerungskomponenten, Energiedatenmanagementsysteme zur Steuerung und
Uberwachung, Schnittstellen zum Steuer- / Leitsystem).

e die zum Betrieb der oben genannten IT-Infrastrukturen maRgeblichen
Netzwerkkomponenten.

» die mafligeblichen Betriebsstandorte des Fernwadrmenetzes wie z. B. Pumpstationen,
Leitwarten, Rechenzentren, Technikraume, etc. die fir den Betrieb der vorstehenden
Systeme durchfihrungsverantwortlichen Personen bzw. Organisationseinheiten.
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Die Ermittlung der im Einzelfall betroffenen Anwendungen, Systeme, Komponenten,
Betriebsstandorte und Personen bzw. Organisationseinheiten erfolgt durch den jeweiligen
Betreiber selbst unter Beachtung der in diesem B3S VvFw voranstehenden Kriterien.

Der Geltungsbereich (,Scope®) des ISMS muss die hier aufgefihrten Kategorien von
Anwendungen, Systemen, Komponenten, Betriebsstandorten und Personen bzw.
Organisationseinheiten umfassen.

AulRerhalb des Geltungsbereiches des B3S VvFw
Nicht zum Geltungsbereich des vorliegenden B3S VvFw gehdren:

o der kDL VvFw vorgelagerte dezentrale Systeme und Ablaufe zur Bereitstellung der
Warme in den Erzeugungs- / Einspeiseanlagen (z.B. Heizkraftwerke, Heizwerke und
Dritteinspeiser).

e der kKDL VvFw nachgelagerte Systeme und Ablaufe des Fernwarmevertriebs und
Kundenservices (z.B. Datenauskoppelung zur Bereitstellung an Dritte).

+ Ubergabestationen und Hausanlagen, d.h. die Anlagen auf Seiten des Kunden

e das Rohrleitungsnetz, wenn dort keine IT-Einrichtungen zum Einsatz kommen.

1.3 Geltungsbereich fur extern erbrachte Leistungen

Werden Anwendungen, Systeme und Komponenten, die der Anwendung dieses B3S VvFw
unterliegen, nicht vom Fernwdrmenetzbetreiber selbst betrieben, sondern von Dritten,
beispielsweise im Rahmen von Outsourcing, so ist die Anwendung und Umsetzung dieses B3S
VVvFw durch entsprechende Vereinbarungen sicherzustellen. Die Verantwortung in Bezug auf
die Einhaltung des B3S VvFw bleibt dabei beim Betreiber des Fernwarmenetzes (z.B. durch
Abschluss einer Dienstleistervereinbarung, deren Inhalt und Umsetzung geprift wird).

1.4 Gesetzlicher Rahmen

Die AVBFernwarmeV ist die Vertragsgrundlage fur die Fernwarmelieferung an Endkunden.
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2 Schutz der kritischen Dienstleistung (KRITIS-Schutzziel)

Das Schutzziel der kDL Fernwarmeversorgung gemalf3 der BSI-KritisV ist die Versorgung der
Allgemeinheit mit Fernwarme, insbesondere im Winter wahrend der Heizperiode. Die
Fernwarmeversorgung wird durch die Erzeugung und die Verteilung von Fernwarme (VvFw)
erbracht. Dieser B3S besteht fur den Teilbereich der Verteilung von Fernwarme (VvFw).

Zur Erfullung der kritischen Dienstleistung ,Verteilung von Fernwarme® muss die Verfugbarkeit
und Funktionsfahigkeit der maf3geblichen Infrastrukturen zum Transport des Wassers oder des
Dampfes zur Fernwarmeversorgung gewahrleistet werden.

Maflnahmen zur Erfillung des KRITIS-Schutzziels gemaR dieses B3S VvFw beziehen sich
ausschlie3lich auf informationstechnische Systeme, Komponenten oder die Prozesse, die fur
die Funktionsfahigkeit der kDL mafgeblich sind. Diese missen die Anforderungen der
nachfolgend definierten IT-Schutzziele in angemessener Form erfillen.

2.1 IT-Schutzziele

IT-Schutzziele sind die Gewahrleistung und Aufrechterhaltung der Verfiigbarkeit, Integritat,
Authentizitat und Vertraulichkeit der informationstechnischen Systeme, Komponenten oder
Prozesse, die fur die Funktionsfahigkeit der betriebenen kritischen Infrastrukturen mafRgeblich
sind. Entsprechend sind angemessene organisatorische und technischer Vorkehrungen zu
deren Sicherstellung zu treffen.

2.2 Branchenspezifischer IT-Schutzbedarf

Der Schutzbedarf fur informationstechnische Systeme, Komponenten oder Prozesse, sofern
diese fir die Funktionsfahigkeit der betriebenen kritischen Infrastrukturen mafgeblich sind,
leitet sich aus den IT-Schutzzielen unter Berticksichtigung des KRITIS-Schutzziels ab und ist
somit erschépfend.

Fur die IT-Systeme, und bei Vorhandensein fir die Fernwirktechnik, sind folgende
anlagenspezifische Schutzziele zu beriicksichtigen:

1) Verfugbarkeit: Bedeutet, dass bei einer digitalen Steuerung der Komponenten des
Fernwdrmenetzes die hierfir verwendeten IT-Systeme und Fernwirktechniken
verfugbar, d.h. funktionsfahig, sind.

2) Integritat: Bedeutet, dass digitale Messwerte, die vom IT-System ausgehen, im Rahmen
des Ubertragungsprotokolls fehlerkorrigiert, d.h. unverfalscht, in der Leitwarte
ankommen und umgesetzt werden, sowie digitale Steuerwerte der Leitwarte wiederum
entsprechend beim IT-System ankommen und umgesetzt werden.

3) Authentizitat: Bezeichnet die Eigenschaften der Echtheit, Uberprifbarkeit und damit
Vertrauenswirdigkeit des Senders von ubermittelten Daten. Diese Uberprifung wird
als Authentifikation bezeichnet und weist nach, dass Daten tatsachlich von dem
angegebenen Sender (z.B. der SPS oder der Leitwarte) Ubermittelt wurden.
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4) Vertraulichkeit: Beinhaltet den Schutz vor unbefugter Freigabe von Informationen und
Daten der IT-Systeme an Dritte. Dies ist fur die Erbringung der kDL VvFw jedoch nur in
Ausnahmeféallen von Relevanz.

Bei der Bewertung der KRITIS-Schutzziele ist zu bericksichtigen, dass die
Speicherwirkung der mit Fernwarme versorgten Gebaude bzw. die Tragheit des gesamten
Fernwarme-Systems in der Regel eine Total-Ausfallzeit der Fernwarmeversorgung
zwischen 3-5 Stunden ohne Komfortverlust in den Wohnungen erlaubt. Erst nach 24
Stunden stellt sich eine spirbare Raumtemperaturabsenkung ein.

2.3 Mal3geblichkeit der IT

Die IT des Betreibers ist fir die Funktionsfahigkeit der Fernwarme-Verteilung maf3geblich,
wenn

o diese fur den Regelbetrieb (bestimmungsgemaler Betrieb) zur Verteilung der
Fernwarme an Haushalte unabdingbar ist und

e diese angeschlossenen Haushalte im Falle einer Stérung oder eines Ausfalls der
eingesetzten IT Uber einen Zeitraum von 24 Stunden keine Wéarmelieferung an der
Ubergabestation erhalten.

Sollten die 0.g. Voraussetzungen zutreffen, kann davon ausgegangen werden, dass ohne die
mafigebliche IT die kritische Dienstleistung nicht mehr erbracht werden kann. Die etwaige
Malgeblichkeit der IT muss durch den Betreiber der Kritischen Infrastruktur festgestellt werden.

Wenn fir die Funktionsfahigkeit der kDL VvFw informationstechnische Systeme, Komponenten
oder Prozesse nicht maRRgeblich sind, z.B. sie nur der wirtschaftlichen Fahrweise dienen, weil
die relevanten Steuerungsmechanismen manuell (d.h. ohne digitale Informations- und
Steuerungstechnik) jederzeit vor Ort in den Pumpstationen bedient werden kdnnen, entfallt die
Betrachtung und Behandlung der Risiken in Bezug auf die IT-Schutzziele.

In diesem Fall muss die Nicht-MaR3geblichkeit der IT durch den Betreiber der kritischen
Infrastruktur im Rahmen der Risikobetrachtung nachgewiesen werden. Der Nachweis umfasst
insbesondere die Beschreibung der organisatorischen und technischen MaRnahmen, welche
ermoglichen, dass die VvFw auch ohne IT manuell aufrechterhalten werden kann.

Der Nachweis umfasst ferner die Bestéatigung der Wirksamkeit dieser MaRnahmen, z.B. Uber
eine AGFW-TSM-Zertifizierung gemal Arbeitsblatt AGFW FW 1000.
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3 Risikomanagement

Das Risikomanagement umfasst fir diesen B3S VvFw in Anlehnung an die 1ISO 31000
zumindest die Risikoidentifikation, die Risikoanalyse, die Risikobewertung und die
Risikobehandlung. Weitere anwendbare Standards sind beispielsweise ISO/IEC 27005 und
BSI-Standard 200-3.

3.1 Dokumentation des Anwendungsbereiches

Vor Beginn der Risikoanalyse missen alle informationstechnischen Systeme, Komponenten
oder Prozesse, die mal3geblich fur die Funktionsfahigkeit der kDL VvFw sind, identifiziert,
beschrieben und dokumentiert werden. Zudem sind Schnittstellen zu oder Abhangigkeiten von
anderen Systemen kenntlich zu machen, da deren mdgliche Veranderung ggf. Auswirkungen
auf die IT im Anwendungsbereich haben kénnte.

3.2 Business Impact Analyse

Die Business Impact Analyse (BIA) bildet die Grundlage fiir die spatere Risikoanalyse und
-behandlung. Sie ermittelt die Auswirkungen, die eine Verletzung der Schutzziele auf die
Erbringung der kritischen Dienstleistung haben kénnte.

Die BIA beginnt mit der Ermittlung der Informationswerte, die zur Erbringung der kritischen
Dienstleistung erforderlich sind (z.B. Steuerungsvorgaben, Messwerte, Meldungen o0.A.).
Danach erfolgt eine Zuordnung der Informationswerte zu der informationstechnischen
Infrastruktur (Systeme, Komponenten oder Prozesse), mit der Informationen Ubertragen und
verarbeitet werden.

Im folgenden Schritt werden fiir alle Informationswerte die mdglichen Schadensauswirkungen
auf die kDL VvFw bei Verletzung der relevanten Schutzziele (Verfugbarkeit, Integritét,
Authentizitat und Vertraulichkeit) bewertet. Die entsprechend zugehdrige Infrastruktur erhalt
zumindest die Bewertung der Informationen, die darauf verarbeitet werden. Fur die Einordnung
der Auswirkungen sind geeignete Schadensabstufungen zu verwenden z.B. ,gering“, ,mafig®,
»hoch* und ,kritisch“. Die genaue Festlegung der Schadenskategorien und deren Bedeutung
fur die VvFw ist vom Anwender dieses B3S VvFw im Vorfeld der Business Impact Analyse zu
definieren.

3.3 Branchenspezifische Gefahrdungslage

Eine Gefahrdung im Sinne des B3S VvFw beschreibt eine Situation oder einen Sachverhalt,
der durch Einwirkung auf informationstechnische Systeme, Komponenten oder Prozesse zu
einer Verletzung der Schutzziele der Informationssicherheit mit Auswirkung auf die kDL VvFw
fuhren kann (Schadensauswirkung gem. BIA siehe oben). Eine Geféahrdung realisiert sich,
indem eine Bedrohung eine Schwachstelle ausnutzt.
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Im Rahmen eines Allgefahrenansatzes sollen alle relevanten Bedrohungen und Gefahrdungen
identifiziert werden, die auf die mafligeblichen IT-Informationswerte im Geltungsbereich des
B3S VvFw wirken. Aus den Gefahrdungen werden Risiken fur die kDL bestimmt, die im
Rahmen der Risikoanalyse bewertet und behandelt werden missen.

3.3.2

Branchenspezifische IT-relevante Gefahrdungen

Die nachfolgende Tabelle fuhrt mégliche Gefahrdungen fur informationstechnische Systeme,
Komponenten oder Prozesse an, die maf3geblich fur die Erbringung der kDL VvFw sind. Sie
bertcksichtigt u.a. im Rahmen der Umsetzung der Anforderungen aus der [ISO/IEC 27001]
erkannte Geféahrdungen und die des IT-Sicherheitskatalogs gem. 811 Absatz 1a EnWG:

Nr. | Branchenspezifische IT-relevante

Relevanz fir die kDL VvFw

Gebauden

- Hochwasser insb. in
unterirdischen Pumpstationen
(z.B. durch Starkregen oder
sonstiger Wasseranstieg)

- Warme und/oder hohe
Luftfeuchtigkeit

- Gefahrdung durch Feuer

Gefahrdungen
1 Elementare Gefédéhrdungen Elementare Gefahrdungen koénnen zu:
(Naturgefahren)
B.els-plelefurelementareGefahrdungen . Schadigung, Zerstrung  oder
sind: Ausfall der ITK-Systeme zur
- Blitzeinschlage in oberirdischen Steuerung und/oder

Uberwachung der Pumpen und

Leitsysteme fuhren

2 Hohere Gewalt
Beispiele fur hohere Gewalt sind:

Hohere Gewalt kann zu:

Ausfall von Dienstleistern
Pandemie
Demonstrationen

Ausfall von 6ffentlichen
Infrastrukturen/ Einrichtungen

Zutrittsbeeintrachtigungen zu
Betriebsstatten (z.B. Leitwarte,
Pumpstation) fihren

Nicht-Verfligbarkeit von Personal
fuhren

Hinderung des
ordnungsgemafen Betriebes
sowie Reaktion auf Probleme /
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Storungen (in kritischen
Betriebszustanden) fihren

- Einschrankung in der Wartung
des Leitsystems fiihren

Organisatorische Mangel
Beispiele fur organisatorische Mangel
sind:

- keine (IT-)Prozess-/
Richtlinienvorgaben

- mangelnde
Qualifikation/Schulungen

- Fehlende
Dienstleistersteuerung

- Nichtverfligbarkeit von
Personal

Organisatorische Mangel kénnen zu:

- Nicht-Beseitigung von
Schwachstellen und dadurch
potenzielle Schadigung,
Zerstorung oder Ausfall der ITK-
Systeme zur Steuerung und/oder
Uberwachung der Pumpen und
Leitsysteme filhren

- menschlichen Fehlhandlungen
(Falsch- und Nichthandlungen)
fuhren

- Verwendung von Daten oder
Software aus nicht
vertrauenswirdigen Quellen

Menschliche Fehlhandlungen
Beispiele fir menschliche
Fehlhandlungen sind:

- Fehlerhafte Steuerung,
Administration und Bedienung
von ITK-Systemen (fahrlassig /
vorsatzlich/ erzwungen)

- Nichteinhaltung von Vorgaben

Menschliche Fehlhandlungen kénnen zu:

- Schadigung, Zerstérung oder
Ausfall der ITK-Systeme zur
Steuerung und/oder
Uberwachung der Pumpen und
Leitsysteme fuhren

- fehlerhaften Steuerung des
Fernwarmenetzes flhren
(Unterversorgung)

Versagen oder Beeintrachtigung
anderer fir die Anlagensteuerung
relevanter Infrastrukturen (z.B.
Fernwirktechnik) und externer
Dienstleistungen

Beispiele fur Versagen oder
Beeintrachtigung anderer fiir die
Anlagensteuerung relevanter

Versagen oder Beeintrachtigung anderer
fur die Anlagensteuerung relevanter
Infrastrukturen und externer
Dienstleistungen kann zu:

- Ausfall der Technik auf der
Leitwarte oder der
Fernwirktechnik fihren, somit
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Infrastrukturen und externer
Dienstleistungen sind:

- Infrastrukturelle Méngel (z.B.
Stromversorgung etc.)

- Ausfall / Beeintrachtigung von
passiven
Ubertragungsstrecken (z.B.
Internetleitungen, Schachte
etc.)

ware keine Bedienung und
Steuerung der Pumpen und
Anlagen im Netz von der
Leitwarte mehr moglich
(Betriebsstorung)

- Hinderung des
ordnungsgemaéaflen Betriebes
sowie Reaktion auf Probleme /
Storungen (in kritischen
Betriebszustanden) fihren

Technisches Versagen von IT-
Systemen

Beispiele fur technisches Versagen von
IT-Systemen sind:

- Dysfunktion (z.B.
Fehlkonfiguration, Bugs etc.) in
Software, oder Hardware

- Verwendung ungeeigneter IT-
Systeme und Komponenten

Technisches Versagen von IT-Systemen
kann zu:

- Ausfall der Technik auf der
Leitwarte oder der
Fernwirktechnik fihren, somit
ware keine Bedienung und
Steuerung der Pumpen und
Anlagen im Netz von der
Leitwarte mehr moglich
(Betriebsstérung)

- Hinderung des
ordnungsgemallen Betriebes
sowie Reaktion auf Probleme /
Storungen (in kritischen
Betriebszustanden) fihren

Gezielte IT-Angriffe
Beispiele fur gezielte IT-Angriffe sind:

- Hacking und Manipulation
- Social Engineering

- gezielte Stérung/ Verhinderung
von Diensten

- APT

- Computer-Viren,
Schadsoftware

- Unbefugter Zugriff auf IT-
Systeme und Daten

Gezielte IT-Angriffe kbnnen zu:

- Manipulation von Daten und
somit fehlerhafte oder
beeintrachtigte Steuerung des
Fernwarmenetzes fuhren
(Unterversorgung)

- unbefugtem Zugriff auf
Nutzerzugéange zum Zweck der
Manipulation oder Sperrung
berechtigter Nutzer flhren

- Verfugbarkeitsausfallen der
betroffenen Systeme (z.B. durch
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- Missbrauch von gezieltes Abschalten oder
Fernzugangstechnik (remote Systemiiberlastung) fihren
access)

8 Gezielte Angriffe, Diebstahl oder Gezielte Angriffe, Diebstahl oder
Beschéadigungen von Komponenten, Beschadigungen von Komponenten,
Infrastruktur oder Ausristung mit Infrastruktur oder Ausriistung mit
Auswirkung auf die IT Auswirkung auf die IT kénnen zu:

Beispiele fur gezielte Angriffe, Diebstahl
oder Beschadigungen von Komponenten,
Infrastruktur oder Ausriistungen mit
Auswirkung auf die IT sind:

- Zutrittsbeeintrachtigungen zu
Betriebsstatten (z.B. Leitwarte,
Pumpstation) fuhren

- Schadigung, Zerstérung oder
Ausfall der ITK-Systeme zur
Steuerung und/oder
Uberwachung der Pumpen und
Leitsysteme fuhren

- Extremistische und
terroristische Akte, die zu
Beschadigungen/Zerstdérungen
fuhren

- Beschadigung und Zerstoérung

} 2 ) - Hinderung des
(physisch mit Wirkung auf die

ordnungsgemalien Betriebes

) sowie Reaktion auf Probleme /
- Diebstahl von IT-Equipment Stérungen (in kritischen
(PCs, mobile Endgerate ...) Betriebszustanden) fihren

oder Infrastruktur die flir den
IT-Betrieb notwendig sind
(Kabel, etc.)

- Verlust von Daten (z.B. aktuelle
technische Daten, historische
Werte des Leitsystems) flihren

- Diebstahl von Ausrlistung

9 Datendiebstahl Datendiebstahl kann zu:
Beispiele fur Datendiebstahl sind:

- Ausspéhen von

- Abhdren von Kommunikation Netzwerkinformationen (IP-
Adressen), Netzstrukturpléane
(Topologie des ITK-Systems) und
sonstiger technischer Daten zum
Durchfihren gezielter Angriffe
fuhren

- Ausspahen/ Aufzeichnen von
Daten (inkl. dem nicht
autorisierten Zugriff auf
Nutzerkonten)

- Umleiten von Datenstromen

- Verlust von Daten (z.B. aktuelle
technische Daten, historische
Werte des Leitsystems) fiihren
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3.3.3  Wirkungen von Gefahrdungen oder Vorfallen ohne IT-Bezug auf die kDL VvFw

Nachfolgend werden allgemeine Auswirkungen von Stérungen im Fernwérmenetz
beschrieben, die die Erbringung der kDL VvFw beeintrachtigen kénnen, jedoch keinen Bezug
zu informationstechnischen Systemen, Komponenten oder Prozessen haben. Je nach
Betreiber und Auspragung der technischen Ldsungen zur Erbringung der kDL VvFw ist
individuell zu prufen, ob ergéanzende oder abweichende Malinahmen getroffen werden
mussen.

Stérungen und deren Auswirkungen auf die kDL VvFw ohne IT-Bezug sind:

e Versorgungsausfalle oder -einschrdnkungen durch  Stérungen bei der
Fernwarmeverteilung beispielsweise verursacht durch:

o zu niedrige Umwalzmenge oder zu niedrige Vorlauf-Temperaturen.
o zu geringe Warme im Rohrleitungssystem.

o Physische Schaden / Stérungen an einer Rohrleitung (z.B. durch einen
Baggerschaden).

e Versorgungsausfélle oder -einschrankungen durch Stérungen an Pumpen/
Pumpstationen beispielsweise verursacht durch:

o Manipulationen oder mutwillige Beschadigungen von Pumpen.
o Gefahr durch Uberdruck.

o Personalengpasse bei manuellem Betrieb z.B. im Stérungsfall.
o Extremistische und terroristische Akte.

Durch den Betreiber der kritischen Infrastruktur ist sicherzustellen, dass im Falle von Stérungen
wirksame Entstérungsprozesse im Unternehmen etabliert sind. Vorteilhaft sind in diesen
Situationen grof3e Verbundnetze, wo diese Ereignisse eher auszugleichen sind. Weiter kommt
hinzu, dass das Fehlen der kDL erst nach einem langeren Zeitraum nennenswerte
Auswirkungen im Zuge deutlicher Raumtemperaturabsenkung (abhangig von der bestehenden
thermischen Isolation und Ausfihrung der Heizungsanlage) hat (mindestens 24 Stunden).

3.3.4 Anderung der allgemeinen Gefahrdungslage

Die zu behandelnden IT-relevanten Gefahrdungen sind kontinuierlich zu tGberprifen und ggf.
anzupassen oder zu erganzen. Dabei missen insbesondere berticksichtigt werden:

e Allgemeine Gefahrdungslage (neu hinzugekommene Angriffsarten oder Angreifer,
Neuausrichtung von Angreifern etc.)

e Anderungen der branchenspezifischen Gefahrdungslage

e Bekannt gewordene neue Schwachstellen
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e Anderungen der Gefahrdungslage durch Veranderungen an der Systemarchitektur

e Anderweitige Anderungen an der fur die Funktionsfahigkeit der kDL VvFw
mafigeblichen ITK oder deren Schnittstellen

Die Uberpriifung sollte im Rahmen einer regelmaRigen Neubewertung oder direkt bei
Veranderungen oder Anpassungen im Betriebsablauf erfolgen.

3.4 Risikoidentifikation

Im Vorfeld der Risikoanalyse ist eine Risikoidentifikation mit dem Ziel durchzufiihren, Risiken
aufzufinden, zu erkennen und zu beschreiben, die insbesondere die Informationssicherheit im
Zusammenhang mit der kDL VvFw betreffen. Hierzu kann der internationale Standard
ISO 31000 in Anwendung gebracht werden.

3.5 Risikoanalyse

Der Zweck einer Risikoanalyse besteht darin, identifizierte Risiken hinsichtlich potenzieller
Schadenauswirkungen, wie z.B. ,gering®, ,maRig®, ,hoch® und ,kritisch, zu analysieren. Fir
eine aussagekraftige Risikoanalyse sind geeignete Risikoanalysemethoden und -techniken,
z. B. gem. ISO/IEC 27005, ISO 31000 oder BSI-Standard 200-3, anzuwenden.

3.6 Risikobewertung

Fur die Abschéatzung eines Risikos muss die qualitative/quantitative Eintrittswahrscheinlichkeit
der Geféahrdungen (siehe Abschnitt 3.3.2) bestimmt werden. Eine anschlieBende Kombination
der Eintrittswahrscheinlichkeit mit den in der BIA ermittelten potenziellen
Schadensauswirkungen ergibt fur jede Gefahrdung dann das Risiko, welches in einer
Risikomatrix abgebildet wird.

Folgende Handlungsempfehlungen ergeben sich entsprechend der Einstufung:

e Kiritische Risiken, welche eine hohe Eintrittswahrscheinlichkeit in Kombination mit einer
signifikanten  Schadensauswirkung aufweisen, mussen im Rahmen der
VerhaltnismalRigkeit zeithah behandelt und reduziert werden.

e Fiur Risiken im mittleren Bereich mit moderater Eintrittswahrscheinlichkeit und
Schadensauswirkung sind die Behandlungsoptionen hinsichtlich Kosten und Nutzen zu
prufen, und die Risiken je nach Verhaltnismalfiigkeit zu reduzieren oder zu beseitigen.
Eine Ubertragung der Risiken darf nur dann stattfinden, wenn von dem betrachteten
Risiko keine Auswirkung auf die kDL existiert.

e Unkritische Risiken, deren Eintreten entweder sehr unwahrscheinlich oder deren
Schadensauswirkungen gering sind, kénnen toleriert werden oder sind automatisch
toleriert. Eine Behandlung kann unter Bericksichtigung von Kosten und Nutzen
erfolgen.
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Eine Risikoklassifizierung ist im Vorfeld durch das Unternehmen festzulegen und zu
begrinden.

3.7 Risikobehandlung

Die Risikobehandlung dient dazu, den bewerteten Risiken angemessen zu begegnen. Bspw.
sollten kritische Risiken, die fur die Erbringung der kDL VvFw bestehen, zeithah adaquat
behandelt werden.

Risiken koénnen auf unterschiedliche Arten behandelt werden, d.h. gemildert oder
angenommen werden. Hierzu gehéren in Anlehnung z.B. an die ISO 31000 u.a.
Risikoreduzierung, Risikobegrenzung, Risikovermeidung, Risikotransfer und Risikoakzeptanz,
die in der genannten Reihenfolge auf Anwendung geprift werden sollten. Hinsichtlich der
Risikoakzeptanz beschreibt die Risikotoleranz (Risikoappetit, risk appetite) das Mald der
Bereitschatft, individuelle Risiken einzugehen.
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4 Malnahmen zum Umgang mit Risiken

Ergibt sich aus der Bewertung der Risiken ein Handlungsbedarf, das heil3t kann ein Risiko nicht
toleriert werden, missen Malinahmen zur Risikoreduktion abgeleitet werden. Hierfir stehen
folgende Optionen zur Verfligung:

1. Risikovermeidung: Durch das Unterlassen von Aktivitdten wird das Risiko
vermieden.
2. Risikoreduzierung: Durch geeignete Schutzmafl3inahmen wird die

Eintrittswahrscheinlichkeit einer Bedrohung reduziert.

3. Risikobegrenzung: Durch geeignete MalRBnahmen wird bei Eintritt eines
Schadensereignisses der Schaden begrenzt.

Eine eigenstandige dauerhafte Risikoakzeptanz relevanter Risiken fur die kDL VvFw ist im
Sinne des BSIG keine zulassige Option.

4.1 Informationssicherheitsmanagementsystem (ISMS)

Um einen geeigneten Rahmen fir die nachhaltige und angemessene Behandlung aller
relevanten Risiken und Themenfelder zur Umsetzung der Anforderungen nach § 8a Abs. 1
BSIG zu setzen, ist ein Informationssicherheitsmanagementsystem (ISMS) z.B. in Anlehnung
an ISO/IEC 27001, BSI-IT-Grundschutz oder im ICS-Umfeld gemaf IEC 62443 einzuflihren
und zu betreiben. Mit dem Betrieb des ISMS miussen die in diesem Dokument beschriebenen
Vorgehensweisen und Randbedingungen beachtet werden.

Im Rahmen des ISMS muss in Informationssicherheitsrichtlinien und Verfahrensanweisungen
der Umgang mit Informationen, Systemen und Software beschrieben und geregelt sein.

Alle Dokumente sind von der Unternehmensleitung bzw. vom jeweiligen Verantwortlichen in
Kraft zu setzen und den Beschaftigten sowie relevanten externen Parteien bekannt und
zuganglich zu machen. Alle Informationssicherheitsrichtlinien werden in geplanten Abstanden
oder jeweils nach erheblichen Anderungen Uberpriift, um sicherzustellen, dass sie nach wie
vor geeignet, angemessen und wirksam sind.

Informationssicherheit und deren Weiterentwicklung ist als kontinuierlicher Prozess zu
betrachten und folgt im Rahmen des B3S VvFw z.B. dem PDCA-Managementzyklus
(Plan/Planen, Do/Durchfiihren, Check/Uberpriifen, Act/Handeln) oder dquivalenten Methoden.

4.2 Asset Management

Im Rahmen des ISMS sind alle, fur die kDL VVFW malfigeblichen, informationstechnischen
Prozesse, Systeme und Komponenten (Sach- und Informationswerte) zu erfassen, zu
dokumentieren und einem Verantwortlichen (Eigner, owner) zuzuordnen.

Weiterhin ist fiir jedes Asset die Bewertung des Assets in Abhangigkeit seiner Bedeutung fur
die Erbringung der kDL VvFw zu beschrieben.

Der jeweilige Verantwortliche stellt durch regelméRige Kontrolle fir den verantworteten Sach-
oder Informationswert die Aktualitdt der erfassten Daten im entsprechenden Verzeichnis
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sicher, dabei beriicksichtigt er auch eventuell vorgenommene Anderungen bis hin zu
AulBerbetriebnahmen.

Um Daten und Informationen vor unberechtigtem Zugriff oder Ausspahen zu schiitzen, sind
Grundsétze und Regelungen zur Informationsklassifikation und -handhabung zu beschreiben.
Alle Informationen, die fUr den dienstlichen Gebrauch im Unternehmen vorgesehen sind, sei
es in mandlicher, schriftlicher, elektronischer oder in anderer Form, missen gemaf
gesetzlicher  Anforderungen, ihrer Werte und ihrer Kritikalitdt entsprechend,
vertraulichkeitsklassifiziert und gehandhabt werden. Die Klassifizierung dient dazu,
grundlegende SicherheitsmaRnahmen fur den Schutz von Informationen sowie Anweisungen
fur deren Handhabung festzulegen.

Zum Schutz vor Verlust von Daten sind, unter Beachtung der Informationsklassifizierung und
—handhabungsvorgaben, Sicherheitskopien von Informationen, Software und Systemabbildern
anzufertigen und regelmaflig auf Gebrauchsfahigkeit zu testen (z.B. in Speicher- und
Archivsystemen). Ferner ist darauf zu achten, dass alle Beschétftigten und sonstige (externe)
Nutzer von Informationen und informationsverarbeitenden Systemen, diese bei Beendigung
ihres Beschéftigungsverhaltnisses, ihres Vertrages oder einer sonstigen Vereinbarung an das
Unternehmen zurtickgeben.

Nicht mehr bendtigte Informationen und Datentrager sind entsprechend ihrer Klassifizierung
nachhaltig gesichert zu léschen, zu vernichten und/oder zu zerstéren. Insbesondere bei
Geraten und Betriebsmitteln, die Speichermedien enthalten, ist sicherzustellen, dass jegliche
sensiblen Daten vor ihrer Entsorgung oder Wiederverwendung entfernt oder sicher
Uberschrieben worden sind. Die Vernichtung von Papierdokumenten sollte gemafld der
DIN Norm 32757-1 oder vergleichbaren Vorschriften erfolgen.

4.3 Vorfallerkennung und -bearbeitung

Um Ausfélle oder Beeintrachtigungen der kDL VvFw aufgrund des Eintretens
unvorhergesehener Ereignisse zu verhindern, sind im Rahmen des ISMS geeignete Prozesse
zur Vorfallerkennung und -bearbeitung zu definieren. Auf Grundlage der Risikoanalyse und
Gefahreneinstufung sind hierzu MalRnahmen zur Gefahrenabwehr sowie zur
Auswirkungsminimierung insbesondere in Bezug auf die Detektion von Angriffen und von
sonstigen IT-Vorfallen sowie zur Unterscheidung von Angriffen, zur Reaktion auf Angriffe und
auf sonstige IT-Vorfélle zu definieren.

Dazu ist es notwendig, geeignete organisatorische, personelle und technische Malinahmen zu
planen, zu implementieren und regelmafig zu tberprifen. Hierzu zahlen beispielsweise:

e Verfahren oder Systeme zur Detektion von Angriffen, Uberpriifung des internen
Netzwerkverkehrs auf Unregelmafigkeiten und sonstigen IT-Vorfallen z.B. Gber den
Einsatz von Intrusion Detection Systemen (IDS) oder der Auswertung von
Ereignisprotokollen (SIEM-L&sungen)

¢ Verfahren oder Systeme zur Reaktion auf Angriffe, Sperrung des Zugangs zu bzw. von
Geraten beim Auftreten einer UnregelmaRigkeit und sonstigen IT-Vorfallen (siehe
Kapitel 4.7.1.6)
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e Methoden zur (IT-) Forensik fur die Vorfallanalyse zur Beweissicherung, Einschaltung
von Behorden und Experten und als Unterstiitzung zur Schadensbegrenzung sowie der
Wiederherstellung der kDL

Weiterhin ist im Rahmen des Vorfallmanagements ein Verfahren zur Analyse von Meldungen
tber Schwachstellen von Herstellern, staatlichen Stellen und vertrauenswurdigen Dritten zu
etablieren, um potenziellen Vorfallen praventiv entgegenzuwirken.

4.4 Notfallmanagement und Ubungen

Im Rahmen des ISMS missen geeignete Prozesse, Verfahren und Malnahmen zur
Aufrechterhaltung der kDL VvFw sowie zur Aufrechterhaltung der Informationssicherheit in
Notfallsituationen und (IT-) Krisenlagen etabliert sein.

Die Prozesse des Notfall- und Krisenmanagements missen in regelmafiigen Abstanden
Uberprift und getbt werden, um ihre Wirksamkeit sowie Umsetzbarkeit in schwierigen
Situationen sicherzustellen. Beispiele hierfur kbnnen sein:

Interne Ubungen und Systemtests

Ubungen im Rahmen des Notfallmanagements
Kommunikationstibungen

Plantbungen, Krisenlbungen, Training seltener Ereignisse

In allgemeinen Krisensituationen gelten die bilateralen Abstimmungen mit den zustandigen
kommunalen Kriseneinrichtungen. Soweit diese nicht bestehen, muss sichergestellt werden,
dass die technischen und informationstechnischen Infrastrukturen zumindest in dem Mafle
geschutzt werden, wie es fir die Gewahrleistung der kDL VvFw notwendig ist.

4.5 Continuity Management fur die kDL VvFw

Mit dem Ziel, unter unvorhergesehenen erschwerten Situationen die Aufrechterhaltung der
kritischen Dienstleistung und deren Mindestqualitat (entsprechend der KRITIS-Schutzziele)
gewdhrleisten zu konnen, ist das Vorfall- und Notfallmanagement um ein Continuity
Management zu erganzen.

Hierbei sind auf Basis der Risikoanalyse entsprechende Szenarien fir die Erstellung
sogenannter Business Continuity Plane (BCP) fur die kDL VvFw abzuleiten. Diese BCPs sollten
mindestens folgende Punkte enthalten:

. Handlungsanweisungen Zu Sofortreaktionen, zum Notbetrieb, zur
Wiederherstellung des Leitsystems sowie zum Wiederanlauf (Ubergang zum
Regelbetrieb)

. Allgemeine Informationen (z.B. referenzierte Dokumente, Test- und Ubungsplane)

. Rollen und Verantwortlichkeiten (intern wie extern)

. Notwendige Ressourcen

. Maflnahmen zur Aufrechterhaltung der Informationssicherheit
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Fur die Koordination des Continuity Managements sollten zudem folgende Aufgaben und
Verantwortlichkeiten festgelegt sein:

. Sicherstellung der Verfugbarkeit der BCPs und notwendiger Ressourcen (analog
und digital)

. Uberprifung auf Aktualitat der BCPs (kontinuierlich)

. Koordination regelméaRiger Tests bzw. Unterweisungen

4.6 Branchenspezifische Technik

Im Gegensatz zur Standard-IT, flir deren Absicherung haufig zahlreiche Standard-IT-
Sicherheitsmal3Bnahmen existieren, ist dies fur branchenspezifische Technik nicht im gleichen
MafRe der Fall. Der B3S VvFw geht daher insbesondere auch auf branchenspezifische
Informationstechnik und sonstige branchenspezifische Technik ein.

Die Konfiguration und Aktualitat der eingesetzten IT-Systeme werden regelmaRig gepruft und
mit Sicherheits-Updates und —patches ausgestattet bzw. durch kompensierende IT-
SicherheitsmaRnahmen im OT-Umfeld ausgeglichen, wenn technisch kein zeitnahes
Einspielen eines Patches mdglich sein sollte.

Bei der Erbringung der kDL VvFw kommt branchenspezifische Technik insbesondere auf den
Leitwarten durch spezielle Leittechnik-Software zum Einsatz. Je nach Implementierung sind
beispielsweise nachstehende Kommunikationsprotokolle im Einsatz:

¢ Fernwirkaufgaben seriell (Referenzdokument: IEC 60870-5-101)
o Fernwirkaufgaben TCP/IP (Referenzdokument: IEC 60870-5-104)

e ModBus RTU/ASCII (Referenzdokument: MODBUS over serial line specification and
implementation guide V1.02, modbus.org)

e Modbus TCP (Referenzdokumente: IEC 61158/IEC 61784-2)

4.7 Technische Informationssicherheit (Mallnahmenkategorien)

Die beschriebenen Malinahmen sind nach Schwerpunkten zusammengefasst. Diese stellen
in Ihrer Form keine Wertung dar. Sie sind soweit anzuwenden, sofern ihre Wirksamkeit fur die
Erbringung der kDL relevant sind und wie es im Umgang mit Gefahrdungen sinnvoll und
verhaltnismafig ist.

Nachfolgende MalRnahmen sind fiir die Absicherung der technischen Systeme in der KRITIS-
Umgebung geeignet. Ihr Einsatz erfolgt bei Erfordernis auf Basis einer individuellen
Risikobewertung.
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4.7.1  Absicherung von NetzwerkUbergangen (OT-Infrastruktur/Zonentbergange)

4.7.1.1 Inventarisierung aller Netzzugange

Alle stationéaren und mobilen OT-Netzwerkzugange sind zu inventarisieren, um
den Zugriff auf Unternehmensressourcen zu steuern. Bei der Inventarisierung
sind insbesondere Firewall-Regeln mit Ports und erlaubten IP-Adressen sowie
Zugange zu Terminalservern zu bertcksichtigen.

Eine mogliche Implementierungshilfe fur die MaRnahme findet sich in
e [VGB S-175]: 2.5.4 Inventarisierung und Kennzeichnung
o [ISO/IEC 27001]: A.13.1.1 Netzwerksteuerungsmafinahmen

4.7.1.2 Netzwerktrennung und Segmentierung, besonders im ICS-Umfeld

Der Einfluss von IT-Stérungen auf die fir die Funktionsfahigkeit der kDL VvFw
maf3geblichen Prozesse soll durch eine geeignete Wahl der Architektur
reduziert werden, also durch eine robuste bzw. resiliente Architektur. Geeignet
hierfir wére eine Architektur, welche mithilfe einer Netzwerksegmentierung die
informationstechnischen Systeme, Komponenten oder Prozesse in
Abhangigkeit ihrer Kritikalitat in Zonen aufteilt und die Kommunikation
untereinander Uber spezifische Prozesse reglementiert (Zonenmodell, siehe
Abbildung 2).

Zur Minimierung von Fehlfunktionen der IT, die sowohl vorséatzlich als auch
nicht-vorsatzlich ausgeldst werden kénnen, ist zweckmaRiger Weise eine
Architektur zu verwenden, die eine Trennung der kritischen Systeme zur
Anlagensteuerung von anderen Systemen und dem Extranet (Internet) vorsieht.
Der Zugriff auf die kritischen Systeme findet liber gesicherte Zugange (Security
Gateways) statt.

Eine physikalische oder logische Trennung der Netzwerke muss stattfinden, um
nur erlaubte Dienste und Kommunikation im Netzwerk zur Verfigung zu stellen.
Der nicht erlaubte Einsatz von Diensten oder unerwiinschte Kommunikation
wird verhindert bzw. blockiert.

Die Architektur eines geeigneten Zonenmodells kann fir eine adaquate
Umsetzung wie folgt gestaltet sein. Hierbei kann fir einige Betreiber der
Einsatz von speziell abgesicherten Sonderzonen relevant sein:
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Abbildung 2: Architektur Zonenmodell

Mit folgenden Prinzipien sollte die IT-Architektur gegen vorsatzlich oder
unbeabsichtigt herbeigefiihrte Fehlfunktionen geschiitzt werden:

¢ “Prinzip der geringsten Rechtevergabe” (least privilege principle) —
Nutzer und Systemkomponenten haben nur die erforderlichen
Privilegien und Zugriffsrechte, um ihre Aufgaben und Funktionen zu
erfillen.

¢ “Prinzip der Verteidigung in der Tiefe” (defence in depth principle) —
Sicherheitsbedrohungen werden nicht nur durch eine
EinzelmalRnahme, sondern durch verschiedene sich erganzende, d.h.
komplementére, Sicherheitstechniken auf verschiedenen
Systemebenen gemildert.

¢ “Prinzip der Redundanz” (redundancy principle) — Mithilfe eines
geeigneten redundanten Systemdesigns sollen Fehlfunktionen
einzelner informationstechnischer Komponenten kompensiert werden.

¢ “Prinzip von Schutz, Erkennung, MaRnahmen” (protection, detection,
response principle) — Es werden Mafl3nahmen (controls) mit dem Ziel
implementiert, hinsichtlich Sicherheitsereignissen den Schutz zu
erhohen, ihre Erkennung zu verbessern sowie die Malinahmen fir eine
Reaktion zu erhéhen.

¢ “Prinzip des Vertrauens in Zonen” (zone model trust principle) — Eine
Zone x vertraut nicht ohne generelle SicherheitsmalRnahmen einer
Zone x+1. D.h., dass sich beispielsweise ein Nutzer bzw. eine
Systemkomponente in einer Zone x+1 vor dem Zugriff auf eine
Ressource in der Zone x zuvor bei dieser authentifizieren muss.

Fur Betreiber mit spezifischen Komponentenanforderungen sollte das ,,Prinzip
der gesicherten Subzonen® (secured subzones principle) in Schichten (layers)
nebst Separationsstufen (separation levels) zur Anwendung gebracht werden:

o Zur zielgerichteten Anwendung des Prinzips der gesicherten Subzonen
fur Komponenten und Systeme ist es erforderlich, eine feinere
Untergliederung der Primarzonen OT und IT in Schichten
durchzufiihren (siehe Fehler! Verweisquelle konnte nicht gefunden
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werden.) sowie zusétzliche DMZ fir die Primérzonen OT und IT fir
Kommunikationsverbindungen einzurichten. Subzonen sind logisch
oder/und physikalisch segmentierte Komponenten oder Systeme, die
einen Perimeterschutz haben, d.h. der Perimeter wird tiberwacht
(monitoring) und kontrolliert (controlling). Den Subzonen werden in
Abhangigkeit ihrer (Nicht-)Kritikalitat zur Erbringung der kDL VvFw
Separationsstufen (separation levels) zugeordnet. Die Hohe der
Separationsstufen bestimmt die anzuwendenden zuséatzlichen
Sicherheitsmal3nahmen wie bspw. zur Segmentierung, Kommunikation
und Authentisierung.

Beispielsweise kdnnten auf diese Weise Sensoren in einer Subzone in Schicht 0 mit externer
Verbindung eingesetzt werden, die fur die Erbringung der kDL VvFw unerheblich sind. Diese
Subzone ware Uber entsprechende SicherheitsmaRnahmen hinsichtlich ihres Perimeters von
anderen Subzonen strikt getrennt, d. h. die Kommunikation mit anderen Subzonen in der OT-
Primarzone wird Giberwacht und unterbunden. Zudem wiurde sie aufgrund ihrer bspw.
mittleren Kritikalitat, da sie nur fir einen speziellen Dienstleister zur Verfigung steht,
entsprechende zusatzliche SchutzmalBhahmen erhalten. Fir die Kommunikation mit der
externen Stelle wird eine OT DMZ-Instanz erzeugt, die ihrerseits eine Separationsstufen
erhalt, um die SchutzmalRnahmen bspw. hinsichtlich der Authentisierung und
Verschlisselungsstarke der Kommunikationsverbindung festzulegen.

Primarzonen -1 schichten .

IT DMZ

Gesicherte Kommunikations-

I'T DMZ — verbindungen zu den IT/OT-
Primdrzonen und nach extern

Unternehmensanwendungen und
_ — interne IT-Dienstleistungen (Exchange,
Office, SAP, Intranet)

Systeme und Anwendungen zur
— Administrationsunterstitzung und
Geschaftsplanung I

Gesicherte Kommunikations-

OT DMZ OT DMZ — verbindungen zu den OT/IT-

i Primdrzonen und nach extern

E 3 — Systeme zur Prozessunterstitzung E
i Bedien-, Steuerungs-und | . E

| 2 — Uberwachungssysteme, 55

! oT SCADA-Systeme g5 !
: % i
| 1 — Steuergerdte, SPS — g 2 |
i £E i
i Ly i
! 0 — Sensoren und Aktoren - !

________________________________________________________________________________

Abbildung 3: Zonenmodell untergliedert in Schichten zur Erweiterung um Subzonen

Eine mogliche Implementierungshilfe fur die Mal3Bnahme findet sich in:
o [VGB S-175]: 2.3.1.1 Netzwerksegmentierung
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e [ISO/IEC 27001]: A 13.1.3 Trennung in Netzwerken

4.7.1.3 Absicherung der Fernzugriffe, Remote Access

Beim Einsatz von Fernzugriffen ist eine Absicherung durch technische
Zugangskontrollen, die den Fernzugang bei kritischen Komponenten
freigeben, steuern und tUberwachen, einzusetzen. Der Einsatz einer
Zweifaktor-Authentifizierung ist grundsatzlich erforderlich.

Systeme, die den Zugriff aus dem Extranet auf das interne Netzwerk regeln,
sollten auf dem aktuellen Stand der Technik sein und regelmafig auf ihre
Wirksamkeit und Verlasslichkeit Uberprft werden. Etwaig Ubertragene Dateien
im Rahmen einer Fernwartung (z.B. Sicherheitsupdates) sollten zusatzlich auf
Schadcode geprift werden. Der Verbindungsaufbau sollte protokolliert und die
Sitzung idealerweise aufgezeichnet werden.

Eine mogliche Implementierungshilfe fur die MaBnahme findet sich in:
e [VGB S-175]: 2.3.1.3 Fernzugriffe
e [ISO/IEC 27001]: A 6.2.2 Telearbeit

4.7.1.4 Sicherheitsgateways, Firewalls

Sicherheitsgateways sind typischerweise Firewalls, Proxyserver, (VPN-)
Router und Switches.

Firewalls bilden einen elementaren Baustein beim Aufbau von Subnetzen oder
Demiilitarisierten Zonen (DMZ). Beim Betrieb einer Firewall sollten folgende
Punkte beachtet werden:

- Die Definition der Filterregeln ist so restriktiv wie erforderlich zu
gestalten, so dass nur die erforderlichen Zugriffe erlaubt sind.

- Eine Uberprufung der Einstellungen muss regelmaRig erfolgen.

- Nicht benétigte Ports missen gesperrt werden.

- Es sollte immer eine aktuelle Firmware-Version installiert sein
und auch benutzt werden.

- Patches sollten umgehend nach Bekanntgabe von
Sicherheitsliicken getestet und eingespielt werden.

- Sicherheitsrelevante Ereignisse und Anderungen an der
Konfiguration bzw. den Filterregeln sollten protokolliert und
regelmafig ausgewertet werden.

Eine mogliche Implementierungshilfe fur die Mal3nahme findet sich in:
e [VGB S-175]: 2.3.1.2 Sicherheitsgateway (Firewall)
e [ISO/IEC 27001]: A 13.1.2 Sicherheit von Netzwerkdiensten
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4.7.1.5 Hartung und sichere Basiskonfigurationen

Im Rahmen der Hartung werden in einzelnen IT-Systemen oder in der
gesamten Netzwerkumgebung verschiedene MalRnahmen zur nachhaltigen
Erhéhung der IT-Sicherheit umgesetzt.

Generell sollte jede IT-Komponente vor ihrem Einsatz folgender Hartung
unterzogen bzw. die Basiskonfiguration wie folgt angepasst werden:

- Deaktivierung aller nicht bendtigen Funktionen / Dienste
- Anderung oder Deaktivierung aller System-Accounts
- Deaktivierung evtl. vorhandener Gastzugange
- Aktualisierung der Version (Software, Hardware)
- Aktivierung der Protokollierung aller relevanten
Statusmeldungen
- Umleitung der Protokollmeldung zu einem zentralen Log-
Server, falls mdglich.
Hartungsmafinahmen ergeben sich aus dem Einsatzzweck der Komponente
und den technischen Konfigurationsmoglichkeiten und missen im Einzelfall
festgelegt werden.

Eine mogliche Implementierungshilfe fir die Malnahme findet sich in:

e [VGB S-175]: 2.3.2.3 Hartungsmafinahmen
e [ISO/IEC 27001]: A 13.1.1 NetzwerksteuerungsmafRnahmen

4.7.1.6 Schnittstellenkontrolle, Intrusion Detection/Prevention Systeme (IDS, IPS)

Um Angriffsversuche friihzeitig zu erkennen und darauf zu reagieren, sollten
Intrusion Detection Systeme (IDS) und falls technisch umsetzbar Intrusion
Prevention Systeme (IPS) eingesetzt werden, sodass der IT-Betrieb frihzeitig
alarmiert (IDS) oder bereits eine automatisierte Reaktion auf einen Angriff
(IPS) eingeleitet werden kann.

Eine mogliche Implementierungshilfe fur die Mal3nahme findet sich in:

e [VGB-S 175] 2.3.2.9 Host Intrusion Detection/Prevention
e [ISO/IEC 27001]: A 13.1.2 Sicherheit von Netzwerkdiensten

4.7.1.7 Absicherung mobiler Netzwerkzugénge, mobile Sicherheit, Telearbeit, ggf.
BYOD

Mobile Endgerate (z.B. Smartphone, Tablets) stellen hinsichtlich ihrer
Rechenleistung und Konnektivitat eine potenzielle Bedrohung dar, wenn sie
direkt mit OT-Komponenten verbunden werden, um gezielte Angriffe auf
Anlagen der kritischen Infrastruktur durchzufihren.
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Aufgrund ihrer Mobilitat eignen sie sich besonders gut, um Daten von auf3en in
die Zonen 1-3 bzw. in die OT-Priméarzone einzuschleusen und somit technisch
das Zonenmodell zu umgehen.

Dariuiber hinaus verfiigen die Gerate in der Regel Uber einen separaten
Internetzugang per Mobilnetz und somit Uber die Mdglichkeit, eine Bricke aus
dem Internet direkt in die Kritische Infrastruktur zu bauen.

Aus diesem Grund sollten Smartphones, Tablets und andere Mobilgeréte fur
die dedizierte Anwendung im OT-Netzwerk nur dann mit diesem verbunden
werden, wenn sie keine Verbindung in ein anderes Netz aufbauen kdnnen.

Ist der Einsatz mobiler Gerate unumgéanglich (z.B. bei der Wartung oder
Diagnose), so sind diese Gerate angemessen abzusichern.

Fur Arbeiten mit mobilen Wartungsgeraten ist festzulegen, welche Arbeiten
auszufiihren sind und sicherzustellen, dass die eingesetzten Mitarbeiter die
entsprechende Qualifikation haben. Dartiber hinaus sind, wo erforderlich,
geeignete technische Sicherungsmalnahmen und organisatorische
MalRnahmen (z.B. Vier-Augen-Prinzip) anzuwenden.

Bei Arbeiten an Anlagen mit hohem Schutzbedarf wird zudem empfohlen, die
Zusatzmalinahmen auf alle abhangigen Systeme auszuweiten, um
sicherzustellen, dass es zu keinen unbeabsichtigten Anderungen auf Anlagen
kommt, die in Abh&ngigkeit mit der betroffenen Anlage stehen (z. B. durch
Probelaufe oder geeignete Testmal3hahmen).

Uber organisatorische MalRnahmen ist sicherzustellen, dass auf mobilen
Geraten, die z.B. fir die Telearbeit oder Wartung genutzt werden,
ausschlie3lich Software installiert ist, die flir den Arbeitszweck erforderlich ist.

Darlber hinaus sollte eine Systemhartung durchgefiihrt werden und es muss
gewahrleistet sein, dass die Gerate regelmafig gepatcht und auf Malware
(Schadprogramme) untersucht werden.

Das Einbinden von BYOD in eine KRITIS-Umgebung ist zu vermeiden, da die
Sicherheit dieser Geréte nicht ausreichend garantiert werden kann.

Eine mogliche Implementierungshilfe fur die MaZnahme findet sich in:

e [VGB S-175]: 2.3.2.4 Umgang mit Wechseldatentrdgern/mobilen
Geraten
e [ISO/IEC 27001]: A.6.2.1 Richtlinie zu Mobilgeraten

4.7.1.8 DDoS-Mitigation

DDoS-Angriffe zielen auf die Beeintrachtigung der Verfligbarkeit von
Komponenten ab. Um die Gefahr eines DDoS-Angriffs zu minimieren bzw. den
Angriff zu erschweren sollten folgende Gegenmafinahmen getroffen werden:
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e On Premises
Betrieb einer entsprechenden technischen Gegenmal3nahme am
Standort.

e Content Delivery Network
Hierbei wird der Netzwerkverkehr in ein spezielles Netzwerk geleitet,
wo er von mehreren Servern beantwortet wird, die alle den gleichen
Inhalt besitzen.

¢ DDoS-Mitigation als Service
Hierbei wird der gesamte Netzwerkverkehr (ber das Internet zu einem
Dienstleister geschickt, der den Inhalt vorher auf UnregelmaRigkeiten
dberpruft und ihn dann an den Empfanger weiterleitet.

Durch den Einsatz eines Zonenmodells, wie unter 4.7.1.2 beschrieben, kann
dieser Gefahrdung effektiv begegnet werden. Anwendungen, die vor DDOS-
Angriffen geschitzt werden sollen, kbnnen hierfir in den Zonen 1-3 bzw. der
OT-Priméarzone betrieben werden.

Eine mogliche Implementierungshilfe fur die MaZnahme findet sich in:
e [ISO/IEC 27001]: A 13.2.3 elektronische Nachrichtenibermittlung

4.7.1.9 Network Access Control (NAC)

NAC-L6sungen sollten insbesondere zur Bestandsaufnahme im Rahmen des
Asset-Managements eingesetzt werden. Das NAC schiitzt das Netzwerk vor
dem Eindringen unerwiinschter Geréate und verschafft eine Ubersicht aller
Gerate im Netzwerk. Daruber hinaus bieten einige NAC-Lésungen eine
zentrale Administration der Netzwerkkomponenten, mit der Option den
Netzwerkzugang nur Geraten mit aktuellem Softwarestand zu erlauben.

Durch den Einsatz eines Zonenmodells, wie unter 4.7.1.2 beschrieben, kann
das unbemerkte Einbinden fremder Gerate in das Netzwerk unterbunden
werden.

Eine mogliche Implementierungshilfe fur die MaRnahme findet sich in:

e [ISO/IEC 27001]: A.9.1.2 Zugang zu Netzwerken und
Netzwerkdiensten

4.7.1.10 Router, VPN-Gateway
Es gelten die gleichen Bedingungen wie im Abschnitt 4.7.1.4.
Zusatzlich besteht fir VPN-Zugange die Vorgabe, eine Verschliisselung nach

dem Stand der Technik zu verwenden und die Notwendigkeit, ein Life-Cycle-
Management fur die VPN-Benutzer zu etablieren.
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Eine mogliche Implementierungshilfe fur die MaRnahme findet sich in:
e [VGB S-175]: 2.3.1.2 Sicherheitsgateway (Firewall)
e [ISO/IEC 27001]: A 13.1.2 Sicherheit von Netzwerkdiensten

4.7.2 Sichere Interaktion im Internet

4.7.2.1 Browser-Virtualisierung, Exploit Protection

Um die Gefahren eines Sicherheitsvorfalls durch eine Softwareschwachstelle
zu minimieren, wird der Einsatz von virtualisierten Browsern empfohlen.

Der virtualisierte Browser hat nicht nur den Vorteil, dass das darunterliegende
System stérker gehartet werden kann, sondern auch, dass eine potenzielle
Infektion nur das virtuelle System infizieren wirde.

Durch den Einsatz eines Zonenmodells wie unter 4.7.1.2 beschrieben kann
dem Schaden durch Exploits effektiv begegnet werden.

Eine mogliche Implementierungshilfe fur die MaZnahme findet sich in:

e [VGB S-175]: 2.3.2.8 Einsatz von Virtualisierungstechnologien
e [ISO/IEC 27001]: A 12.2.1 MaBRnahme gegen Schadsoftware

4.7.2.2 Web-Filter

Die Verwendung eines Application Level Gateways (ALG) mit entsprechender
Web-Filter-Funktion erlaubt, den Datenverkehr zwischen zwei Netzwerken oder
auch Systemen zu priifen und ggf. zu unterbinden. Ublicherweise sind Webfilter
ein Bestandteil gangiger Proxy-Server- oder Firewall-Loésungen.

Einen besonderen Stellenwert haben die ALGs im KRITIS-Bereich beim Betrieb
des Zonenmodells und sollten daher dort zum Einsatz kommen. Hier wird der
Ubergang von einer in die nachste Zone mit Hilfe von Firewalls abgesichert.

Eine mogliche Implementierungshilfe fiur die Mal3nahme findet sich in:
e [ISO/IEC 27001]: A 13.1.3 Trennung in Netzwerken

4.7.2.3 Virtuelle Schleuse

Eine Virtuelle Schleuse bezeichnet die technische Mdglichkeit, Funktionen, die
fur den Unternehmensbereich als zu riskant in der Produktivumgebung
erachtet werden, durch virtualisierte Instanzen zur Verfiigung zu stellen.

Sollte es in dieser Konstellation zu Sicherheitsvorfallen kommen, bleibt die
Produktivumgebung davon unberiihrt.
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Mdgliche Einsatzszenarien flr virtuelle Schleusen sind tberall dort, wo keine
Daten von auf3en bzw. keine ungepruften Daten in die Produktivumgebung
flieRen sollen, wie z.B. USB-Schleusen, Internet-Schleusen oder auch Medien-
Schleusen. Die virtuellen Schleusen sollten zielgerichtet Benutzern, die
externe Daten aus nicht vertrauenswirdigen Quellen verarbeiten, zur
Verfiigung gestellt werden.

Eine mogliche Implementierungshilfe fur die Mal3Bnahme findet sich in:
e [ISO/IEC 27001]: A 12.2.1 MalRnahme gegen Schadsoftware

4.7.2.4 Sichere Dokumentenerstellung

Es soll ein System zur sicheren Dokumentenerstellung fir alle
Managementdokumente und Dokumente, die fir den Betrieb und die Sicherheit
der Systeme relevant sind, eingesetzt werden. Der Verantwortliche flr ein
Dokument, zumeist der Autor, sowie das Datum, ab wann das Dokument
Gliltigkeit bzw. welche Versionsnummer es besitzt, miissen immer eindeutig
und zweifelsfrei erkennbar sein. Weitere Kriterien von Dokumenten wéren
bspw. die Versionierung und die Vertraulichkeitsklassifizierung. Veréanderungen
an den Dokumenten sollen nachvollziehbar sein.

Eine mogliche Implementierungshilfe fur die MaRnahme findet sich in:
e [VGB S-175]: 2.5 Dokumentation

4.7.2.5 Detektionswerkzeuge fur gezielte Angriffe auf Webseiten bzw. E-Mails

Detektionswerkzeuge dienen dem Einsatz zur Angriffserkennung auf
Webseiten und E-Mails. Im Fokus dieser Mal3nahme steht die Absicherung
von Web-Servern und Mail-Servern gegen Kompromittierung und der
unberechtigten Veranderung der Inhalte.

Es sollte zudem ein Zonenmodell wie unter 4.7.1.2 beschrieben zum Einsatz
kommen, damit die Web- und Mail-Server nur in den Zonen 4-6 (Office-1T)
bzw. der IT-Primarzone eingesetzt werden kdnnen und damit getrennt und
ohne direkte Verbindung zu den Zonen 1-3 bzw. der OT-Primarzone betrieben
werden.

Eine mogliche Implementierungshilfe fir die Malinahme findet sich in:
e [ISO/IEC 27001]: A 12.2.1 1 MalBnahme gegen Schadsoftware

4.7.2.6 Security Information and Event Management (SIEM)

Angriffsversuche und auch die Vorbereitung eines Angriffs hinterlassen Spuren.
Um diese Angriffe zu detektieren, ist es erforderlich, die Log-Informationen der
einzelnen Anwendungen und Systeme zentral zu sammeln und auszuwerten.
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Ein SIEM durchsucht die Log-Eintr&age nach Mustern, die auf einen moglichen
Angriff hindeuten. Die Effektivitat des SIEM-Systems kann durch eine
Echtzeitanalyse weiter erhoht werden.

SIEM-Systeme sollten die Log-Informationen aller relevanten Systeme
analysieren.

Eine mogliche Implementierungshilfe fur die Mal3Bnahme findet sich in:
e [ISO/IEC 27001]: A 12.4.1 Ereignisprotokollierung

4.7.3 Sichere Software

4.7.3.1 Spam-Abwehr, Content Filtering

Zur Abwehr von Spam, Meldung von potenziellen Phishing-Angriffen und der
Friherkennung von Infektionen einzelner Postfacher empfiehlt sich der Einsatz
eines eigenen Mail-Servers mit entsprechenden Sicherheitsfunktionen.

Wichtig fir die Wirksamkeit des Filters ist die kontinuierliche Versorgung mit
Updates seitens der Hersteller.

Es sollte zudem ein Zonenmodell wie unter 4.7.1.2 beschrieben zum Einsatz
kommen, damit die Mail-Server nur in den Zonen 4-6 (Office-IT) bzw. der IT-
Primérzone eingesetzt werden kdnnen und damit getrennt und ohne direkte

Verbindung zu den Zonen 1-3 bzw. der OT-Primarzone betrieben werden.

Eine mogliche Implementierungshilfe fur die MalZnahme findet sich in:
e [ISO/IEC 27001]: A 12.2.1 MalRnahme gegen Schadsoftware

4.7.3.2 Toolunterstitzte Inventarisierung von Hardware und Software

Um eine fortlaufende Inventarisierung aller IT-Systeme im Rahmen einer
Configuration Management Database (CMDB) zu ermdglichen, bedarf es einer
entsprechenden Tool-Unterstiitzung. Auf diese Weise kann schnell ermittelt
werden, ob und welche Systeme von aktuellen Hard- oder
Softwareschwachstellen betroffen sind.

Mit Hilfe dieser Form der Inventarisierung kann ggfs. sogar eine automatisierte
Schwachstellenerkennung einhergehen, wenn die in den
Schwachstellenmeldungen genannten Assets automatisiert mit dem Inventar
abgeglichen werden.

Beim Betrieb eines Zonenmodells, wie in 4.7.1.2 beschrieben, ist der Einsatz
des Systems in den Zonen 4-6 bzw. der IT-Primérzone unproblematisch. In den
Zonen 1-3 bzw. der OT-Priméarzone hingegen ist der Informationsaustausch
zwischen der zu prifenden Zone und dem System, dass die Priifung ausfihrt,
nicht zulassig.
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Daher sollte ein hybrider Ansatz mit einer automatisierten Erfassung fur die
Systeme und Komponenten in den Zonen 4-6 bzw. der IT-Primarzone und einer
manuellen Erfassung fur die Systeme und Komponenten der Zonen 1-3 bzw.
der OT-Primérzone zum Einsatz kommen.

Eine mogliche Implementierungshilfe fur die MalRBnahme findet sich in:
e [ISO/IEC 27001]: A 8.1.1 Inventarisierung der Werte

4.7.3.3 Zentrales Patch- und Anderungsmanagement (Change Management),
Konfigurationsmanagement

Um Schwachstellen wirksam vorzubeugen ist es zweckmafig, dass die
eingesetzte Software auf dem aktuellen Stand ist. Im Rahmen des
Anderungsmanagements wird gewéhrleistet, dass die Anderungen an den
Systemen in dieser Form beabsichtigt sind und auch keine negativen
Auswirkungen auf andere Systeme haben. Jede Veranderung an einem
System folgt fest vorgegebenen Prozessen des Anderungsmanagements.

Um dies zu bewerkstelligen, sollte fir Updates und Patches vorzugweise eine
zentrale Verwaltungslésung eingesetzt werden. Bevor Aktualisierungen
eingespielt werden, sollen diese vorher getestet und im Rahmen eines
Anderungsmanagements freigegeben werden.

Beim Betrieb eines Zonenmodells, wie in 4.7.1.2 beschrieben, ist der Einsatz
eines zentralen zonenubergreifenden Konfigurationsmanagements nicht
maoglich, daher sollte ein hybrider Ansatz mit einer zentralen Konfiguration fr
die Systeme und Komponenten in den Zonen 4-6 bzw. der IT-Primérzone und
einer manuellen Konfiguration fiir die Systeme und Komponenten der Zonen 1-
3 bzw. der OT-Priméarzone zum Einsatz kommen.

Ein Anderungsmanagement kann bspw. zudem folgende Aspekte umfassen:

e Anderungen an Systemen, Hardware oder Software werden
dokumentiert.

e Dariiber hinaus wird vor Anderungen an Betriebsplattformen eine
Risikoanalyse durchgefiihrt und entsprechende MalRhahmen ergriffen,
um sicherzustellen, dass es keine negativen Auswirkungen auf die kDL
VVvFw gibt.

¢ FUr neue Informationssysteme, Aktualisierungen und neue Versionen
sind Abnahmetests und dazugehoérige Kriterien festzulegen.

e Anderungen an Systemen, Hardware oder Software sind auf ein
Mindestmalfd zu beschranken und vor der Durchfiihrung auf Erfordernis
und Alternativen zu prufen.

Eine mogliche Implementierungshilfe fur die MalRnahme findet sich in:

e [VGB S-175]: 2.3.3.1 Patchmanagement
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e [ISO/IEC 27001]: A 12.1.2 Anderungssteuerung

4.7.3.4 Schutz vor Schadsoftware

Es ist eine aktuelle Malwareschutz-Lésung auf Clients fur Blroarbeitsplatze
einzusetzen sowie entsprechende Webfilter, die unerwiinschte Inhalte
blockieren. Idealerweise handelt es sich hierbei um eine Client-Server-Lésung
mit der die Signaturen der Schadsoftware zentral verteilt, die flachendecke
Verteilung geprift und eine zentrale Quarantanezone definiert werden kann.
Darlber hinaus kénnen Malwarevorfalle schneller identifiziert und behandelt
werden.

Fur den OT-Bereich ist es insbesondere wichtig und erforderlich, dass
eingebrachte Software (Updates, Patches) zuvor mit aktuellen
Malwarescannern gepruft wird.

Eine mogliche Implementierungshilfe fir die Mal3nahme findet sich in:
e [ISO/IEC 27001]: A 12.2.1 MalRnahme gegen Schadsoftware

4.7.3.5 Softwaretest und Freigabe

Sichere Software setzt vor ihrem erstmaligen Einsatz voraus, dass ein
Verfahren implementiert ist, um sie vor der Produktivsetzung auf Fehler zu
testen. Erst nach erfolgreichem Test kann eine Freigabe erfolgen. Bei einer
Weiterentwicklung der Software flr Bereiche, die Auswirkungen auf die
Kritische Infrastruktur haben kénnten, ist ein erneuter Test durchzufihren.

Um zu vermeiden, dass fehlerhafte Software, Firmware oder Hardware ins
Unternehmen eingebracht und verwendet werden kann, sind im Rahmen des
ISMS:
o Generelle Regeln fur Administratoren zur Installation von Software
festzulegen und umzusetzen
e Verfahrensweisen zur Steuerung von Softwareinstallationen auf
sich im Betrieb befindenden Systemen zu definieren und zu
implementieren.

Eine mogliche Implementierungshilfe fur die MaRnahme findet sich in:
e [VGB S-175]: 2.2.7 Funktionstest, Inbetriebnahme und Abnahme
e [ISO/IEC 27001]: A 12.5.1 Installation von Software auf Systemen
im Betrieb

4.7.3.6 Software Development Security (sichere Softwareentwicklung)

Der Betrieb sicherer Software setzt voraus, dass Softwareentwicklung auf Basis
klar definierter Vorgehensweisen erfolgt. Der Aufwand Sicherheitsliicken von
Beginn an zu verhindern ist gemessen an dem Aufwand Fehler im fertigen
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Produkt zu finden und zu korrigieren um ein Vielfaches geringer.

Daher sollte eine Verfahrensanweisung in Kraft gesetzt werden, die regelt wie
die sichere Softwareentwicklung zu erfolgen hat. Hierzu gehdren bspw. die
programmiertechnische Vermeidung von Schwachstellen wie SQL-Injections,
Buffer-Overflows, Cross Site Scripting usw. und Softwareverifikation.

Eine mogliche Implementierungshilfe fur die Mal3Bnahme findet sich in:
e [VGB S-175]: 2.2.6.4 Entwicklung
e [ISO/IEC 27002:2013]: A 14.2 Sicherheit in Entwicklungs- und
Unterstitzungsprozessen

4.7.3.7 Security Operations

Es missen Prozesse zur Uberwachung eines sicheren Betriebs mit einem
regelmafigen Reporting etabliert werden.

Daher wird der Einsatz eines Security Operations Center (SOC) empfohlen,
das eingehende Schwachstellenmeldungen zentral mit der Asset-Liste
vergleicht, um mdoglichst schnell auf Schwachstellen, die das Unternehmen
betreffen, adaquat reagieren zu kénnen. Dabei ist zu beachten, dass auch der
Hersteller vertraglich in das Prozedere einzubinden ist, um eine gesamtheitliche
Unterstlitzung zu gewahrleisten und Ausfallzeiten zu minimieren.

Eine mogliche Implementierungshilfe fir die Mal3Bnahme findet sich in:
e [ISO/IEC 27001]: A 12.1.1 Dokumentierte Betriebsablaufe

4.7.3.8 Sichere Beschaffung und Aussonderung (sicheres Loschen, Uberwachung,
Datensicherung und -wiederherstellung (Backup & Recovery), Archivierung)

Hard- und Softwarekomponenten, die das Ende des Produkt-Lebenszyklus
erreicht haben und vom Hersteller nicht mehr unterstitzt werden, fihren zu
einem erhohten Betriebsrisiko. Neue Schwachstellen werden in der Regel
seitens der Hersteller nicht mehr geschlossen.

Daher hat eine Sicherheitsbetrachtung der einzelnen Komponenten zu erfolgen
und es sind in Abhangigkeit von der Bedeutung der Komponente fir die
Produktion entsprechende Sicherheitsmal3nahmen zu identifizieren und zu
implementieren.

Es sollte eine Verfahrensanweisung in Kraft gesetzt werden, die den gesamten
Lebenszyklus von Hard- und Softwarekomponenten von der
Beschaffung/Entwicklung Uber die Betriebsdauer bis hin zur Dekomissionierung
der Komponenten beschreibt. Zudem sollten fiur die Betriebsdauer der
Komponenten Prozeduren etabliert werden, die u.a. das sichere Loschen von
Daten, die Datensicherung/-wiederherstellung und Datenarchivierung festlegen.

Eine mogliche Implementierungshilfe fur die Mal3nahme findet sich in:
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e [VGB S-175]: 2.3.3.2 Datensicherungskonzept (Backup)
e [ISO/IEC 27001]: A 8.3.2 Entsorgung von Datentrégern

4.7.4  Sichere Authentisierung

4.7.4.1 Identitats- und Rechtemanagement

Der Zugriff auf Informationen und informationsverarbeitende Systeme ist auf
das noétige Mal zu beschranken und aktiv Gber ein Benutzer- und
Zugriffsrechtemanagement zu verwalten und regelmafRiig zu Uberprifen. Es
muss sichergestellt sein, dass Benutzer ausschlief3lich Zugriff auf diejenigen
Systeme und Netzwerke haben, zu deren Nutzung sie ausdricklich befugt und
berechtigt sind, zum Beispiel durch eine authentifizierte Anmeldung an
Systemen mit Nutzernamen und einem Passwort mit geeigneter Starke.
Beantragte Berechtigungen sollten vor Vergabe adaquat gepruft werden.
Hierbei ist es zweckmaRig, dass die Antragspriifung durch den jeweiligen
Vorgesetzten und durch bspw. dem jeweiligen Anwendungs- oder
Systemverantwortlichen erfolgt.

Um die Moglichkeit zu unterbinden, unbefugt Anderungen an Berechtigungen
vorzunehmen, sollten nur Administratoren gemaf der Vorgaben in 4.7.4.4
solche Anderungen vornehmen.

Eine mogliche Implementierungshilfe fur die MaRnahme findet sich in:
e [VGB S-175]: 2.3.2.1 Authentisierung
e [ISO/IEC 27001]: A 6.1.2 Aufgabentrennung

4.7.4.2 Multifaktor-Authentisierung

Die Multifaktor-Authentisierung dient der Erhdhung des Schutzes eines Logons
vor Kompromittierung. Dieses ist insbesondere fur administrative und
Remotezugange relevant.

In Bereichen, die als besonders kritisch eingestuft worden sind, sollte
mindestens eine Zwei-Faktor-Authentisierung eingesetzt werden, um die
Zuverlassigkeit der Identitdtsbestimmung zu erhdhen. Hierbei sollten
unterschiedliche Merkmalsklassen (Wissen, Besitz, Biometrisches Merkmal,
Ort/Zeit) kombiniert werden.

Eine mogliche Implementierungshilfe fur die MaZnahme findet sich in:
e [VGB S-175]: 2.3.2.1 Authentisierung
e [ISO/IEC 27001]: A 9.4.2 sichere Anmeldeverfahren
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4.7.4.3 Zugriffskontrolle (Sicheres Logon)

Ein insgesamt sicheres Logon umfasst den Registrierungsprozess (Ein-
/Auslernen von Nutzern), die (graphische) Logon-Schnittstelle und die
netzwerkseitige Authentisierung und sollte verschiedene Sicherheitsaspekte
bertcksichtigen. Hierzu gehéren bspw. Anzahl der Fehlversuche,
Passwortstarke (password policy), Prifung auf schwache Passworter, Schutz
des Logon-Graphical User Interface (GUI) sowie eine gesicherte
Netzwerkauthentisierung.

Eine mogliche Implementierungshilfe fir die Mal3nahme findet sich in:
o [VGB S-175]: 2.3.2.2 Zugriffskontrolle

4.7.4.4 Rollentrennung (Getrennte Admin-Konten)

FiUr administrative Tatigkeiten sollten entsprechende Accounts (Konten) mit
erweiterten Privilegien zur Verfigung stehen. Die Nutzung dieser sogenannten
Adminaccounts beschrankt sich ausschlieRlich auf die einzelne, administrative
Tatigkeit. Diese Admin-Tatigkeiten sind entsprechend zu dokumentieren. Fur
alle anderen, nicht administrativen Aufgaben und Téatigkeiten sollten auch
Administratoren stets mit inrem normalen Benutzeraccount arbeiten.

Eine mogliche Implementierungshilfe fur die MaRnahme findet sich in:
e [VGB S-175]: 2.3.2.1 Authentisierung
e [ISO/IEC 27001]: A 9.1.1 Zugangssteuerungsrichtlinie

4.7.5 Verschlisselung

4.7.5.1 Kryptografische Absicherung

Grundsatzlich sollte eine Verschliisselungsstrategie fiir gespeicherte Daten
(data in rest) und Daten, die sich in der Verarbeitung befinden (data in motion)
definiert werden.

Dabei gilt es, ein dem Schutzbedarf angemessenes Verschlisselungsverfahren
zu wahlen, um den Schutz der Daten vor unberechtigtem Zugriff zu
gewabhrleisten.

Eine mogliche Implementierungshilfe fur die MaRnahme findet sich in:
e [BSI TR-02102-1]: Kryptographische Verfahren: Empfehlungen und
Schlissellangen
e [ISO/IEC 27001]: A 8.3.1 Handhabung von Wechseldatentragern

4.7.5.2 Cloud-Daten-Verschlisselung (Cloud-Encryption)

Fur die Cloud-Daten-Verschlisselung sollte neben der verschliisselten
Speicherung von Daten in der Cloud insbesondere auch eine
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Transportverschliisselung fur den Ubertragungsweg wie bspw. HTTPS
eingesetzt werden.

Die hierfir erforderlichen privaten Schlissel sollten entsprechend gesichert
verwahrt werden.

Eine mogliche Implementierungshilfe fur die MalRnahme findet sich in:
o [ISO/IEC 27001]: A 9.4.2 sichere Anmeldeverfahren

4.7.5.3 Verschlisselung der Kommunikationsverbindungen (z.B. Voice Encryption)

Es sollte eine Verschliisselung von kritischen und unter den Aspekten von
Informationssicherheit und Datenschutz relevanten
Kommunikationsverbindungen durchgefiihrt werden, um bspw. das Abhéren
und Verfalschen von Inhalten auszuschlief3en.

Eine mogliche Implementierungshilfe fur die MaRnahme findet sich in:
e [ISO/IEC 27001]: A 10.1.1 Richtlinie zum Gebrauch von
kryptographischen Mal3nahmen

4.7.5.4 E-Mail-Verschlisselung

Es sollte die Option einer E-Mail-Verschliisselung und -Signierung zum Einsatz
kommen, damit bei Bedarf die Vertraulichkeit und Integritat des Emailinhalts
gewahrt und die Authentizitéat des Absenders geprift werden kann.

Eine mogliche Implementierungshilfe fir die Malinahme findet sich in:
e [ISO/IEC 27001]: A 10.1.1 Richtlinie zum Gebrauch von
kryptographischen MaRhahmen

4.7.5.5 Verschliisselung der Datentrager z. B. Festplattenverschliisselung

Fur Daten auf mobilen Datentragern (CDs, USB-Sticks, externe Festplatten
etc.) sollte eine beschrankte Nutzung nur durch befugte Personen sichergestellt
sein. Dieses kann mit Hilfe von Datentragerverschliisselungen erfolgen (siehe
hierzu auch 4.7.5.1) oder durch Verwahrung in einem entsprechend
geschutzten Sicherheitsbereich.

Eine mogliche Implementierungshilfe fur die MaRnahme findet sich in:
e [ISO/IEC 27001]: A 8.3.1 Handhabung von Wechseldatentragern

4.7.5.6 Aufrechterhaltung des aktuellen Informationsstands durch Bezug von
Warnungen, CERT-Meldungen, Lagebild

Der Betreiber sollte sicherstellen, dass er jederzeit Gber einen aktuellen
Informationsstand beziiglich der fiur die kDL VvFw relevanten
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Informationssicherheitslage verfiigt, unter anderem tber die Cyber-
Sicherheitswarnungen des BSI Lagezentrums oder im Rahmen der
kooperativen Partnerschaft im UP KRITIS.

Eine mogliche Implementierungshilfe fur die Mal3Bnahme findet sich in:
o [ISO/IEC 27001]: A 6.1.3 Kontakt mit Behérden

4.8 Physische Sicherheit

Zum Schutz der fur die Funktionsfahigkeit der kDL VvFw maf3geblichen IT-Systeme miissen
physische Sicherheitsvorkehrungen vor Naturkatastrophen oder anderen umweltbedingten
Beeintrachtigungen entsprechend einer Risikobewertung konzipiert und getroffen werden.
Diese sind in Sicherheitskonzepten, die bauliche, organisatorische und technische
Mafnahmen fir die physische Sicherheit umfassen, festzulegen und im weiteren Verlauf
regelmafig zu tUberprifen. Hierbei sind u. a. folgende SicherheitsmalRhahmen naher zu
betrachten:

. Schutz vor Feuer und Explosionen unter Berlicksichtigung der jeweiligen
Bauvorschriften,

. Schutz vor Uberschwemmungen, insbesondere in unterirdischen Einrichtungen,
z.B. durch selbststandige Entwasserungen,

. Ausstattung des Geb&udes der Leitwarte mit Blitzschutzeinrichtungen

(Blitzableitern).

4.8.1 Zugangskontrolle

Weiterhin muissen die eingesetzten IT-Systeme angemessen vor Beschadigung oder
Zerstorung durch Unfélle und vorsatzliche Angriffe geschiitzt werden. Folgende MaRhahmen
sind hierbei u.a. zu betrachten:

. Das Betriebsgelande ist sichtbar und eindeutig durch physische Barrieren zu
begrenzen, um unberechtigtes Eindringen auf das Betriebsgelande zu erschweren
(Zaune, Mauern, einbruchshemmende Tlren und Fenster etc.).

. Es ist zu gewahrleisten, dass nur fiir den Zutritt berechtigte Personen auf das
Betriebsgelande gelangen kénnen.
. Besucher und bereichsfremde Personen sind in entsprechenden Ortlichkeiten (z.B.

Pfortnerhaus, Empfangshalle etc.) in Empfang zu nehmen, an- und abzumelden und
standortspezifisch einzuweisen.

. Zum Schutz vor nicht autorisiertem Zutritt/Zugang zu Betriebseinrichtungen und Be-
triebsmitteln  sind  SchlieBsysteme oder andere Zugangskontrollsysteme
einzurichten (abschlielbare Turen/Schranke/Safes inklusive Schlisselverwaltung)

. Festlegung von Sicherheitszonen mit definiertem Sicherheitsumfang und -
anforderungen in Abhangigkeit der Kritikalitat der darin befindlichen Informationen
und IT-Systeme.

. Pfortner oder Mitarbeiter der Haustechnik sollten regelmaRig Gberprifen, ob Fenster
und Taren nach Verlassen von R&umen verschlossen wurden.
. Zugangspunkte mit haufigem Publikumsverkehr (z.B. Anlieferungs- und Ladezonen)

bilden ein besonders geféhrdetes Einfallstor fir nicht-autorisierten Zugang zu
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Betriebsstatten und sind daher nach Mdglichkeit von informationsverarbeitenden
Einrichtungen zu isolieren sowie verstarkt zu kontrollieren.

. Festlegung und aktive Verwaltung von Zugangs- und Zutrittsrechten.

. Installation geeigneter Einbruchmeldeanlagen (Alarmanlagen) in Abh&ngigkeit der
Risikoklassifikation.

4.8.2  Strom-/Notstromversorgung und Netzersatzanlagen

Zudem sind die fur die Erbringung der kDL VvFw mafgeblichen IT-Systemen hinsichtlich
madglicher Stromausfalle zu betrachten. Hierbei sollten u.a. folgende Aspekte eingehalten und
berlcksichtigt werden:

e Sie mussen entsprechend der geltenden gesetzlichen Vorschriften sowie den
Spezifikationen des Herstellers eingerichtet sein und regelmafig auf ordnungsgemafe
Funktionalitat Uberpruft werden

e Sie sind regelmé&Rig auf eine ausreichende Auslegung zu Uberprifen (z. B. hinsichtlich
der geschéftlichen Anforderungen und/oder Interaktion mit anderen Versorgungs-
einrichtungen)

e Stromkreise sollten soweit moglich unterteilbar/segmentierbar sein und bei Bedarf
mehrere Zufiihrungen Uber unterschiedliche Zuleitungswege besitzen

e Stromkabel sollten auf geeignete Weise vor aufierlichen Beeintrachtigungen oder
Beschadigungen geschitzt sein, z.B. durch eine unterirdische Verlegung und ggf.
Abschirmung, um ein Ubersprechen auf die Datenleitungen zu verhindern

e Netzwerk- und Systemkomponenten, die der Messung, Uberwachung, Steuerung und
Regelung der kDL VvFw dienen, sind dahingehend zu bewerten, ob diese durch eine

unterbrechungsfreie Stromversorgung (USV) und Netzersatzanlage abgesichert sein
sollten

4.9 Weitere Mallhahmen

4.9.1 Personelle und organisatorische Sicherheit

Zur Sicherstellung der kDL VvFw sind neben den Aspekten der technischen
Informationssicherheit auch MafRnahmen zur Gewahrleistung der personellen und
organisatorischen Sicherheit durch den Betreiber umzusetzen.

Hierzu gehdren bspw.:

¢ regelmaliige Informationssicherheitsschulungen und Sensibilisierungsmafinahmen fur
alle relevanten internen und externen Mitarbeiter

o die Sicherstellung der fiir einen den Anforderungen fiir die Erbringung der kDL
entsprechenden Betriebs notwendigen qualifizierten, personellen Ressourcen,

e Sicherheits- bzw. Hintergrundiiberpriifungen des Personals gemal den gesetzlichen
Vorgaben
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¢ die Schaffung von Verstandnis (Awareness) fir Informationssicherheit auf allen
Mitarbeiterebenen durch das aktive Bekenntnis der Unternehmensleitung zur
Informationssicherheit, die von allen Beschaftigten und Auftragnehmern die
Einhaltung und Umsetzung der etablierten Informationssicherheitsvorgaben und -
verfahren verlangt. Die Vorgaben und Verfahren sind dokumentiert,
unternehmensintern veréffentlicht und Ansprechpartner sind in der Organisation als
fachliche Kontaktstellen eingerichtet worden

e der Aufbau einer bedarfsgerechten Informationssicherheitsorganisation,

¢ die Festlegung von definierten Verantwortlichkeiten (Rollen), Rechten, Befugnissen
und Berechtigungen sowie die Sicherstellung einer entsprechenden
Vertretungsregelung unter Berlicksichtigung eines Vieraugenprinzips und einer
Funktionstrennung, wo dieses erforderlich ist

¢ die Etablierung eines geeigneten Identity & Access Managementsystems (IAM)
e ein geeignetes Verfahren zur Dokumentation von Ausnahmeregelungen

¢ ein adaquates Vorfallmanagementsystem (siehe auch Abschnitt 4.3)

4.9.2  Uberpriufung im laufenden Betrieb

Die Wirksamkeit der getroffenen MalRnahmen zum Schutz der, fir die Funktionsféahigkeit der
kDL VvFw maRgeblichen informationstechnischen Systeme, Komponenten und Prozesse,
muss regelmafig in geeigneter Weise uberprift werden, bspw. unter Anwendung von
Penetrationstests nach ISO/IEC 27002 Abschnitt 18.2. Diese Uberpriifungen sollten z. B. im
Rahmen von Audits oder bei reguléaren Teilbereichsprifungen stattfinden. Hierzu gehoren
bspw. anlassbezogene Prifungen aufgrund von Anderungen der Bedrohungs-
/Geféahrdungslage, nach erfolgreichen oder potenziell erfolgreichen Angriffen und nach
Anderungen an IT- oder Kommunikationssystemen.

49.3 Externe Informationsversorgung und Unterstiitzung

Zur Aufrechterhaltung und stetigen Verbesserung des Sicherheitsniveaus im Allgemeinen wie
auch zur Bertcksichtigung aktueller Entwicklungen der fur den Betreiber relevanten IT-
Sicherheitslage ist eine Informationsversorgung und Unterstiitzung zweckma&Rig. Hierzu
gehdren bspw. die Anderung der Bedrohungslage, Bedrohungs- bzw.
Schwachstelleninformationen. Zudem sollten geeignete Verfahrensweisen und Schnittstellen
fur den Erhalt externer sicherheitsrelevanter Informationen (wie bspw. Cyber-
Sicherheitswarnmeldungen des BSI-Lagezentrums) sowie zum Abruf von
Unterstitzungsleistungen eingerichtet und gepflegt werden.
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49.4 Lieferanten, Dienstleister und Dritte

Es sind Verfahrensweisen zu etablieren, um Lieferanten, Dienstleister und Dritte
entsprechend der geltenden Informationssicherheitsanforderungen auszuwahlen. Diese sind
auf die Einhaltung der Informationssicherheitsanforderungen zu verpflichten. Die Umsetzung
der Vorgaben ist zu steuern und zu Uberwachen. Anzuwenden sind die
Informationssicherheitsanforderungen bspw. auf Produkte, die von Lieferanten bezogen
werden, auf Dienstleister, die in den Betrieb der kDL VvFw oder die Wartung von hierfur
relevanten informationstechnischen Systemen oder Komponenten eingebunden werden und
auf Geschéftsprozesse und Leistungen, die an Externe ausgelagert worden sind.

Fur geeignete MaRnahmen zum Umgang mit Lieferanten und Dienstleistern sind die Best-
Practice Empfehlungen des BSI bzw. UP KRITIS fir Anforderungen an Lieferanten zur
Gewahrleistung der Informationssicherheit in Kritischen Infrastrukturen zu berticksichtigen?.

Eine weitere Hilfestellung bietet das BDEW/OE Whitepaper ,Anforderungen an sichere
Steuerungs- und Telekommunikationssysteme®.

5 Nachweisbarkeit der Umsetzung

Auf Grund sich ggf. verandernder gesetzlicher Grundlagen wahrend des Gultigkeitszeitraumes
fur die Eignung dieses B3S VvFw kann zur Erfullung der Anforderungen gemal3 8 8a Absatz 1
in Verbindung mit Absatz 3 BSIG an dieser Stelle nur der Hinweis auf die zum Zeitpunkt der
Erstellung dieses B3S VvFw geltende Gesetzeslage gegeben werden. Dieser befindet sich in
der Anlage 1 und ist nicht Bestandteil der Eignungsprifung durch das BSI und ist bzgl. der
jeweils gultigen Gesetzeslage zu Uberprifen.

1 https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/DE/Anforderungen_an_Lieferanten.html
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